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ZARZADZENIE, NR /5 /22
PROKURATORA GENERALNEGO
Z dnia 5){ , 02‘) 2022 .

w sprawie ochrony oséb i mienia

w powszechnych jednostkach organizacyjnych prokuratury

Na podstawie art. 13 § 1 ustawy z dnia 28 stycznia 2016 r. — Prawo

o prokuraturze (Dz. U. z 2021 1. poz. 66, ze zm.) zarzadza sig, co nastepuje:

§ 1.1. Zarzadzenie okre§la minimalne standardy i wymagania w zakresie ochrony
oséb i mienia w obiektach powszechnych jednostek organizacyjnych prokutatury,

zwanych dalej jednostkami prokuratury, wskazane w zatgczniku nr 1 do zarzgdzenia,

2. Minimalnych standard6w i wymagati, o ktérych mowa w ust, 1, nie stosuje
si¢ do ochrony 0sdb i mienia w obiektach Prokuratury Krajowej, gdy ochrona ta jest
realizowana na podstawie przepiséw ustawy z dnia 9 kwietnia 2010 r. o Shizbic

Wigziennej (Dz. U. z 2021 1, poz. 1064, ze zin.).

§ 2. W terminie do 31 maja 2022 r. prokuratorzy regionalni w kierowanych przez
nich prokuraturach regionalnych oraz prokuratorzy okregowi w kierowanych przez nich -
prokuraturach okrggowych i w prokuraturach rejonowych znajdujacych si¢ na obszarze
dziatania tych prokuratur okrggowych zapewni: .

1) przeprowadzenie analizy ryzyka i opracowanie planu ochrony jednostki

prokuratury, zgodnie ze wzorem, ktéry stanowi zalacznik nr 2 do zarzadzenia,

2) opracowanie i wprowadzenie pisemnych procedur dotyczacych:

a) zasad wejdcia do stref chronionych przez pracowﬁikéw jednostki
prokuratury, wykonawcéw, interesantéw i gosci oraz zasad wijazdu
do tych stref pojazdéw, a takze zasad poruszania si¢ po obickeie jednostki

prokuratury, obejmujgce proces rejestracii i wydawania identyfikatorow




b)

d)

(przepustel/kluczy/kart/koddw), przydzielanie poziomu uprawnief
dostgpu do poszczegdlnych stref chronionych, obszaréw i pomieszczen,
sposob autoryzacji dostepu do wskazanych' miejsc, sposob biezgcego
nadzoru nad osoba przebywajgcq w strefic chronionej hub w innym
wyznaczonym  miejscu  oraz  mozliwo$é  kontroli  uptawnieh
do przebywania danej osoby w okreslonej strefie chronionej lub w innym
wyznaczonym migjscu,

zasad  uzycia  identyfikatordw (przepustek/kluczy/kart/kodéw),
obejmujace W'szczegélnoéci rejestracje identyfikatoréw, tryb wydawania
przepusiek,  fryb  przechowywania  oraz wydawaﬁia kluczy
do poszezegdlnych stref chronionych oraz pomieszczer, tryb
przyznawania i wydawania kait, tryb przyznawania oraz okresowej
wymiany kodéw, tryb nadawania i odbierania uprawnien dostepu, zmiany
poziomu uprawnient odstepu oraz odbierania identyfikatorow,

kontroli $rodkéw ochrony os6b i mienia w jednostoe prokuratury,
obejmujace w szezegdlnosei osoby odpowiedzialne za przeprowadzanie
kontroli, sposob przeprowadzania kontroli, terminy przeprowadzania
kontroli,

serwisowania zabezpieczefi technicznych sluzgcych  ochronie 0s6b
I mienia w obiekcie jednostki prokuratury, obejmujace w szezegdnosei
okresowg obstuge tych zabezpieczef przeprowadzang  zgodnie
z wymogami zawartymi w dokumentacji technicznej oraz okreslone
umownie czasy usuwania usterek tych zabezpieczen,

sposobéw  reagowania pracownikéw ochrony na okreslone rodzaje
zdarzen 1 incydentébw, w tym zasad wzmacniania ochrony
poszezegdlnych  odeinkéw  jednostki  prokuratury w przypadku
wystgpienia awarii zabezpieczenia technicznego (mechanicznego lub
elektronicznego, tj. systemu kontroli dostepu, systemu sygnalizacji
wiamania i napadu, systemu dozoru wizyjnego, elekironicznego systemu
obiegu kontroli kluczy) wehodzacego w skiad systemu ochrony oséb

imieniaw jednostce prokuratuty,




) testowania $rodkéw ochrony 0s6b i mienia funkcjonujgeych w obiekeie
jednostki prokuratury, obejmujace w szezegdlnosei tryb i sposdb
przeprowadzania testow penetracyjnych, forme dokumentacji przebiegu
testow penetracyjnych, osoby odpowiedzialne za przeprowadzanie testow

penetracyjnych oraz terminy przeprowadzania testow penetracyjnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

PROKURATOR GENERALNY

Zbigniew Ziobro.




Zalgeznik nr 1 do zarzadzenia Nr A5 1022
Prokuratora Generalnego z dnia 44« 05 . 9022 I,

Minimalne standardy i wymagania w zakresie ochrony osib i mienia w obiektach

1L,

powszechnych jednostek organizacyjuych prokaratury

Prokuratury regionalne { prokuratury okregowe powinay byé wyposazone
W system kontroli dostepu (zwany dalej jako SKD), oraz system telewizji
dozorowej (zwany dalej jako STD) z funkcjonalnoscig rejestracji zdarzen,
a w przypadku braku catodobowe; bezposrednicj ochrony fizycznej, réwniez,
W system sygnalizacji wlamania i napadu (zwany dalej jako SSWIN),
z funkcjonalnodcia przesylania powiadomien o wykrytym zdarzeniu lub
incydencie do wlasciwych oséb,'instytucji fub podmiotéw realizujacych
ochrong fizyczng obielctu jednostki prokuratury. Obiekty prokuratury
regionalnej i prokuratury okregowej powinny by¢ wyposazone w bramkowy
lub reczny wykrywacz metali, skaner rentgenowski bagazu, depozytor
(szafka) umozliwiajgcy przechowanie podrgcznego bagazu, a takze posiadaé
bezposrednig ochrone fizyczng w godzinach urzedowania jednostki
prokuratury oraz opracowany plan ochrony jednostki prokuratury,
Aktualizacja  planu  ochrony jednostki prokuratury powinna byé
przeprowadzana w kazdym wypadku wystgpienia istotnych zmian w zakresie
pracy systemu ochrony os6b i mienia w jednostce prokuratury.

Prokuratury rejonowe powinny byé wyposazone w SKD oraz STD
z funkcjonalnodcia rejestraci zdarzen, a w przypadku braku calodobowej
bezposredniej ochrony fizycznej, réwniez w SSWIN z funkcjonalnogeig
przesylania powiadomien o wykeytym zdarzeniu  lub incydencie
do wiaseiwych oséb, instytucji lub podmiotow  realizujgcych ochrone
fizyczng obiektu jednostki prokuratury, Obickty prokuratury rejonowej
powinny by¢ wyposazone w rgezny wykrywacz metali, depozytor (szafka)
umozliwiajgcy przechowanic podrecznego bagazu, a take posiadad

bezposrednia ochrong fizyczng w  godzinach urzedowania jednostki
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prokuratury oraz opracowany plan ochrony jednostki prokuratury.
Aktualizacja planu  ochrony jednostki prokuratury powinna by
przeprowadzana w kaﬁdym wypadku wystapienia istotnych zmian w zakresie

pracy sysiemu ochrony osob i mienia w jednostce prokuratury.

Zapewnienie ochrony oséb i mienia w obiektach jednostki prokuratury.

Zapewnienie ochrony os6b i mienia w obiektach jednostki prokuratury jest
zespolem dzialafi proceduralnych, organizacyjnych i technicznych majacych
na celu minimalizacje ryzyka zaklocenia prawidiowego funkcjonowania
jednostki prokuratury w nastepstwie dzialai osob, ktore w nieuprawniony
spos6b podjely prébg dostania si¢ lub dostaly si¢ do obiektu jednostki
prokuratury. Na system ochrony oséb i mienia w jednostce prokuratury
sktadaja sie w szczegOlnosci: bezposrednia ochrona fizyczna oraz
zabezpieczenia techniczne w postaci elementéw mechanicznych oraz
clementow elekironicznych, w tym: SKD, SSWiN, STD oraz elektroniczny
system obiegu kontroli kluczy (zwany dalej jako ESKOK),

Wdrozenie systemu ochrony 0s6b i mienia w jednostce prokuratury powiino

mieé¢ miejsce wedlug nastepujacego schematu: ' '

1. ustalenie obszaréw i odcinkdéw wymagajacych ochrony;

2. przyjecie podstawowych zatozen projektowych dla systemu ochrony oséb
i mienia w jednostce prokuratury (ustalenie rodzaju potencjalnych
zagrozen, w tym oséb, ktére ewentualnie mogg zagrozi¢ prawidtowemu
funkcjonowaniu jednostki prokuratury oraz ich charakterystyka);

3. ocena koniecznych czasdéw opdznien dla przewidywanych scenariuszy
zagrozen,

4, ustalenie stref chronionych i zasad dostepu do tych stref;

5. ustalenie elementéw zabezpieczenia technicznego wspomagajacych
bezposrednia ochrong fizyczng; |

6. opracowanie procedur pracy systemu ochrony oséb i mienia w jednostce

prokuratury, w tym wchodzgcych w jego skiad 0s6b;




7. zainstalowanie i konfiguracja czgsel skladowych systemu bezpicczenstwa
0s0b i mienia w jednostce prokuratury;

8. wykonanie testu pracy czesoi skladowych systemu bezpieczesistwa oséb
i mienia w jednostee prokurafury;

0. przeprowadzanie przegladu procedur pracy systemu ochrony 0séb
i mienia w jednostce prokuratury,

10. wykonanie testu pracy calego systemu  ochrony o0s6b i mienia
w jednostce prokuratury;

11. przeprowadzanie systematycznych przegladéw systemu ochrony os6b

1 mienia w jednostee prokuratury,

Wylkonywanie zadar w obszarze 7apewnienia ochrony oséb i mienia nalezy
realizowaé w kazdej jednostce prokuratury, a jej standardowym wymogiem
powinno byé co do zasady zapewnienie, co najmniej w godzinach
- urzgdowania jednostki prokuratury, bezposredniej ochrony fizycznej, ktorg
powinni wykonywaé pracownicy przedsigbiorcy prowadzgcego dzialalnogé
gospodarczy w zakresie ustug ochrony 0séb i mienia w oparciu o przepisy
ustawy 2z dnia 22 sierpnia 1997 1, o ochronie 0s6b i mienia

(Dz. U, 22021 r. poz. 1995).

Dla kazdej jednostki prokuratury nalezy opracowaé i wprowadzi¢ odrgbne

procedury ddtyczqce:

1. zasad wejscia do stref chronionych przez pracownikéw jednostki
prokuratury, wykonawedw, interesantéw i godei oraz zasad wjazdu
do tych stref pojazdow, a takze zasad poruszania si¢ po obiekcie jednostki
prokuratury, obejmujace proces rejestracji i wydawania identyfikatoréw
(przepustek/kluczy/kart/kodéw), przydzielanie poziomu  uprawnieh
dostgpu  do  poszezegodlnych  stref chronionych,  obszardw
i pomieszczen, sposéb autoryzacji dostgpu do wskazanych miejsc, sposéb

biezacego nadzoru nad osobg przebywajgeg w strefie chronionej lub




W innym wyznaczonym migjscu oraz mozliwosé kontroli uprawnien
do przebywania danej osoby w olqes’ldnej strefie chroniongj fub w innym
wyznaczonym miejscu;

. zasad  uzycia  identylikatoréw (przepustek/kluczy/kart/kodow),
obejmujace w szczegdlnofei rejestracje identyfikatoréw, tryb wydawania
przepusiek,  tryb  przechowywania  oraz  wydawania  klucz
do  poszczegdlnych strel chronionych oraz pomieszezen, tryb
przyznawania i wydawania Kart, {ryb przyznawania oraz okresowe
wymiany kodow, tryb nadawania i odbierania uprawniefi dostepu, zmiany
poziomu uprawnief odstgpu oraz odbicrania identyfikatordw;

. kontroli srodkéw ochrony osob i mienia w jednostce prokuratury,
obejmujgce w szczegdlnosei osoby odpowiedzialne za przeprowadzanie
kontroli, sposéb przeprowadzania kontroli, terminy przeprowadzania
kontroli, dokumenty uprawniajace do przeprowadzania kontroli,
dokumentacjg pokontrolng;

. serwisowania zabezpieczefi techmicznych stuzacych ochronie os6b
i mienia w obiekcie jednostki prolkuratury, obejmujgce
W szczegbinosei okresowa obstuge tych zabezpieczeri przeprowadzang
zgodnie z wymogami zawartymi w dokumentacji -technicznej oraz
okresione umownie czasy usuwania usterek tych zabezpieczen;

. sposobéw reagowania pracownikéw ochrony na okre§lone rodzaje
zdarzenn i incydentéw, W tym zasad wzmacniania ochrony
poszezegblnych  odeinkéw  jednostki  prokuratury w  przypadku
wystapienia awarii zabezpieczenia technicznego (mechanicznego lub
elektronicznego, tj. systemu kontroli dostepu, systemu sygnalizacii
whamania i napadu, systemu dozoru wizyjnego, elektronicznego systemu
obiegu kontroli kluczy) wchodzgcego w sktad systemu ochrony os6b
imienia w jednostce prokuratury; |

. testowania §rodkéw ochrony oséb i mienia funkcjonujgeych w obiekeie
jednostki prokuratury, obejmujace w szczegélnodci tryb i sposéb

przeprowadzania testéw penetracyjnych, forme dokumentacji przebiegun




testow penetracyjnych, osoby odpowiedzialne za przeprowadzanie testéw

penetracyjiych oraz terminy przeprowadzania testéw penetracyjnych.

Przyjecie podanych wyzej procedur powinno byé poprzedzone analizg ryzyka

1 opracowaniem albo zaktualizowaniem planu ochrony jednostki prokuratury,

W celu zapewnienia efektywnego dziatania systemu ochrony 0s6b i mienia
w jednostce prokuratury wskazane jest dokonanie podziatu terenu obickty
Jednostki prokuratury na strefy chronione i zaprojektowanie ich zgodnie
z lzw, zasada ochrony w glgh (natgzenie sit i $rodkéw ochrony powinno
rosngé w miare zblizania si¢ osob, ktére potencjalnie moga zagrozié
prawidtowemu fﬁnkcjonowaniu jednostki  prokuratury do  obszargw
fodeinkéw chronigcych  kluczowe punkty infrastruktury  jednostki

prokuratury).

Trasa konwoju os6b doprowadzonych do jednostki prokuratury, od momentu
opuszczenia przez takie osoby rodka transportu na terenie obicktu jednostki
prokuratury, powinna byé w miarg mozliwosci izolowana od komunikacji
ogdlnodostepnej, . wejss, korytarzy, klatek schodowych i wind, w celu

uniemozliwienia kontakty WyZej wymienionym osobom z innymi osobami,

Pomieszczenia dla  0s6h doprowadzonych do prokuratury powinny
umozliwia¢ konwojentom lub innym wyznaczonym osobom sprawowanie
fatwego i niezakldconego nadzoru nad osobami przebywajgcymi w tych
pomieszczeniach oraz zapewniaé izolacje miedzy osobami doprowadzonymi,
Pomieszczenia nalezy objgé nadzorem wizyjnym STD. Pomieszczenia
te nalezy wyposazyé w instalacje elektryczng i instalacj¢ centralnego
ogrzewania, zabezpieczone w sposob uniemozliwiajgcy demontaz j€i
elementéw, a takze w Zamocowane na stale miejsca do siedzenia.
W pomieszczeniach sanitarnych nalezy zamontowad tzw, Wwyposazenie

antywandalowe. Okna we wszystkich podanych wyZej porieszczeniach




powinny by¢ zabezpieczone zainstalowang od zewnatrz krata, zbudowana
ze stalowych pretow Iub stalowych plaskownikéw, a od wewnatrz stalowa
slatka (w przypadku wentylacji mechanicznej oraz okien nieotwieralnych
0 konstrukcji antywiamaniowej dopuszcza si¢ odstapienie od instalowania

od wewnatrz stalowej siatki).

Niezaleznic od przyjetego w obiekcie jednostki prokuratury modelu
funkcjonowania stref chronionych, a takze w przypadku braku mozliwosci
ich wydzielenia, niezbgdne jest okreslenie warunkdéw, w ktorych wymagane
jest wzmocnienie poziomu ochrony os6b i mienia w jednostce prokuratury,
poprzez zastosowanie dodatkowych (okredlonych dla danego stopnia
wzmocnienia) $rodkdw ochrony, w tym przede wszystkim o charakterze

organizacyjno-proceduralnym,

Srodki ochrony 0s6b i mienia w obiekeie jednostki prokuratury powinny byé
eksponowane tylko w takim stopniu, w jakim jest to niezbedne dla
zapewnienia ochrony os6b 1 mienia, i tylko w taki sposéb, ktéry nie narazi
na niehezpieczefistwo bezprawnego wykorzystania kluczowych informacji
o budowie systemu ochrony 0sdb i mienia w jednostce prokuratury. Z tych
tez wzgleddw wskazane jest objecie dokumentacji opisujacej budowe
i sposéb pracy zastosowanego w jednostce prokuvratury systemu ochrony
036b 1 mienia odpowiednim zabezpisézeniem, chronigeym te dokumentacje

przed jej dostepem dla 0séb nieuprawnionych.

Nalezy wyznaczy¢ osoby odpowiedzialne za sprawowanie kontroli
w zakresie przestrzegania obowigzujacych w jednostce prokuratury zasad
ochrony os6b i mienia. Osoby te w ustalonych odstgpach czasu powinny
w szezegdlnoscei:

1. weryfikowaé prawo dostgpn do stref chronionych, obszarow

i pomieszczen, a takze w razie potrzeby je ograniczag;




2. kontrolowaé, analizowaé raportowac proby nieautoryzowanego dostepu

do stref chronionych, obszaréw | pomieszezet.

Wszyscy pracownicy jednostki prokuratury powinni byé wyczuleni na proby
nieuprawnionego dostgpu do miejsc chronionych znajdujgeych sie na terenje
obiektu jednostki prokuratury oraz informowagé odpowiednie osoby o tego

typu zdarzeniach i incydentach.

Kazda osoba spoza jednostki prokuratury (z wylaczeniem funkcjonariuszy
policji, funkcjonariuszy innych  stuzb powolanych do  prowadzenia
postepowania  przygolowawezego oraz pracownikéw innych jednostek
prokuratury) znajdujaca si¢ na tercnie obiektu jednostki prokuratury powinna,
nosi¢ w widocznym miejscu plakiete identyfikacyjna, informujaca o jej

statusie {np. gos¢).

Nalezy przeprowadzaé regularne przeglady stanu Zewnelrznego otoczenia
obiektu ' jednostki prokuratury (ze szezegOlnym uwzglednieniem  stanu
ZeWnetlrznego otoczenia siref chronionych), przy uwzglednieniy  dostepu
do tego otoczenia, a takze mozliwose] obserwacji wzrokowo-technicznej oraz
dokonaé, w kazdym wypadku gdy jest to potrzebne, odpowiedniej regulacii
widocznodci otaczajacego terenu, np, poprzez usunigeie przestaniajgce]

widok roslinnosci,

Po kazdym zdarzeniu b incydencie nalezy przeprowadzi¢ analize takiego
wypadku i w razie polirzeby skorygowaé stosowane grodki ochrony oséb
imienia w jednostce prokuratury, w celu zapobiegnigeia  podobnym

sytuacjom w przysztosei,




1v.

Modele bezposredniej ochrony fizycznej.

Rozwigzania w zakresie bezposredniej ochrony fizycznej nalezy dostosowaé

do uwarunkowan jednostki prokuratury, jej otoczenia (spolecznego,

komunikacyjnego, budowalnego) oraz specyfiki zagrozen,

Standardowymi rozwigzaniami w zakresie bezposredniej ochrony fizycznej

powinna by¢ jej organizacja w formie:

I,

posterunkow wartowniczych, kontrolnych, obserwacyjnych, dziatajgcych
w trybie statym (calodobowo lub czasowo, tj. w wybranych porach doby)
oraz doraznym (incydentalnie);

patroli;

obchoddw.

Zakres zadan pracownikéw ochrony powinien byé okreslony zar6wno

w umowie cywilnoprawnej zawartej przez kierownika jednostki prokuratury

z przedsigbiorcq prowadzacym dziatalnodé gospodarcza w zakresie ushug

ochrony os6b i mienia, jak réwniez w planie ochrony jednostki prokuratury,

i powinien obejmowa¢ dziatania polegajace na:

1.

ochronie obiektéw jednostki prokuratury w ich wyznaczonych granicach
przed nicuprawnionym dostgpem, z wykotzystaniem zgodnych
z obowigzujagcymi przepisami 1 przyjetych w systemie ochrony osob
i mienia jednostki prokuratury metod i przedsiewzicd;

zapewnieniu ochrony oséb i mienia znajdujacych si¢ na terenie obiekin
jednostki prokuratury;

zapobieganiu przedostania si¢ na teren obiektu jednostki prokuratury
przesylek  niewiadomego  pochodzenia  oraz = zawierajacych
niezidentyfikowane substancje i przedmioty (w tym celu mozna stosowaé
prze$wietiarki, reczne lub stacjonarne detektory metalu, substancii
promieniotworezych i toksycznych oraz przewidziane i dozwolone przez

przepisy prawa formy kontroli 0séb i pojazdaw,




4. ochronie mienia i dokumentéw jednostki prokuratury przed ich kradzieza,
zhiszezeniem [ub uszkodzeniem;

5. zapobieganiu zakléceniom porzagdkn na terenie obicktn Jednostki
prokuratury oraz powiadamianiy wiasciwych 0s6b o zdarzeniach
i incydentach powodujacych naruszenie porzadku,

6. przyjmowaniu, przechowywaniu i wydawaniu depozytéw (w tym broni
palnej oraz innych niebezpiecznych przedmiotow);

7. statym dozorze sygnatow pochodzacych 7 elektronicznych zabezpieczen
technicznych systemu ochrony 0s6b i mienia w jednostee prokuratury;

8. wykrywaniu zagrozen kigskami zywiotowymi, awariamj technicznymi
oraz  podejmowaniy  j koordynowaniu  dziatan zmierzajgcych
do zapobiegania i przeciwdzialania ich skutkom do czasu przybycia
wiasciwych stuzb;

9. powiadamianiu wlasciwych osob o zdarzeniach nadzwyczajnych,

incydentach bezpieczefistwa, przestepstwach, wykroczeniach.

Podezas wykonywania zadaf stuzbowych pracownicy ochrony powinni byé
wyposazeni w  stosowne $rodki przymusu bezposredniego, a takve
W opatrunki osobiste Iub zestawy medyczne, $rodki Iacznodci radiowej

i telefonicznej, latarki, testery trzezwosci, oraz w inny potrzebny sprzet.

Przy wprowadzaniu rozwigzan zakladajaeych wykonywanie bezposredniej
ochrony fizycznej po godzinach pracy i w dni wolne od pracy jedynie przez
grupe inferwencyjng (patrolows), nalezy zapewni¢ staly dozér sygnalow
gromadzonych, przetwarzanych i przesylanych w elektronicznych
urzadzeniach i systemach alarmowych (np. przez pracownikéw catodobowej
stacji moniforowania alarméw), a takze wprowadzi¢ warunek dojazdu grupy
interwencyijnej (patrolowej) do jednostki prokuratury w czasie do 15 minut,
liczonym od momentu otrzymania przez grupe interwencyjng (patrolows)
od dyzurnego catodobowej stacii monitorowania alarmoéw wezwania lub

polecenia, a w przypadku braku mozliwosci spelnienia tego wylnogu,




wprowadzi¢ kilkukrotne, w nieregularnych odstgpach czasu, przyjazdy grupy
interwencyjnej {patrolowej) do jednostki prokuratury w godzinach jej
zamknigeia oraz asysty grupy interwencyjnej (patrolowej) podezas
otwierania i zamykania jednostki prokuratury. Zadania realizowane przei

grupe interwencyijng (patrolows) nalezy dokumentowad.

Grupy interwencyjne (patrolowe) powinny skiadaé sig, z co najmniej dwéch
pracownikéw ochrony. Kazdy z pracownikéw ochrony powinien byé
wyposazony w stosowne $rodki przymusu bezposredniego. Biorace pod uwage
charakter wykonywanych zadah stuzbowych, nalezy wymagaé, aby czas
stuzby pracownikéw ochrony wchodzgcych w sklad takich grup nie

przekraczat 12 godzin na dobe.

Jednostka prokuratury, kidra ziozyla zamdwienie na $wiadczenie uslug
ochrony oséb 1 mienia powinna zgdaé¢ od przedsigbiorcy prowadzacego
dzialalno$¢ gospodarczg w tym sektorze zapewnienia pracownikom ochrony
(w porozumieniu z tg jednostkg prokuratury) mozliwosé statego podnoszenia
i doskonalenia wiedzy oraz umiejetnosci w zakresie:

1. roli i obowigzkdw pracownikéw ochrony;

2. sposobu postepowania w przypédku wystgpienia nicbezpieczensiwa
(np. aktywny udziat w ewakuacji); |
obowigzujgeych regulacji prawnych dotyczacych ochrony oséb i mienia;
zasad udzielania pierwszej pomocy medycznej;

techniki i taktyki interwencji;

uzycia lub wykorzystania srodkéw przymusu bezposredniego;

N o kW

techniki interwencji bezdotykowej wobec 0s6b nieuzywajacych przemocy

i sity.

Nalezy rozwazy¢ ustanowienie zakazu wnoszenia przez interesantow na teren
obiektu jednostki prokuratury urzgdzen rejestrujgcych obraz i dzwigk, lypu:

aparaty fotograficzne, kamery, dyktafony, telefony komoérkowe, smartfony,




tablety itp., poza wypadkami, gdy zostanie wyrazona zgoda na utrwalanje
obrazu [ub dzwieku, ktorej tryb podejmowania reguluja odrebne przepisy.
Na czas pobytu w Jjednostce prokuratury powyzsze osoby powinny
deponowaé podane urzadzenia w miejscy depozytowym, do ktdrego dostep

powinien byé nadzorowany przez pracownikéw ochrony.

Mechaniczne elementy zabezpieczenia technicznego systemu ochrony

fizycznego 0s6b i mienia w jednostee prokuratury,

Jedli istnieje taka mozliwo$¢, obiekty jednostki prokuratury powinny byé

catkowicie ogrodzone. Ogrodzone powinny by¢ réwniez wyznaczone strefy

chronione. Ogrodzenie powinno spelniaé wymog jak najdtuzszego czasy

Wymaganego do jego pokonywania przez osoby, ktdére potencjalnie mogy

zagrazaC prawidfowemu funkcjonowanin jednostki prokuratury.

W tym celu;

1. konstrukcja ogrodzenia powinna utrudniaé wspinanie si¢ na ogrodzenie,
Jego przecinanie, tamanie przewracanie;

2. wysoko$¢ ogrodzenia nad powierzchnia terenu, do ktorego ono przylega
powinna w maksymalny $posob utrudniaé pokonanie ogrodzenia;

3. dolna krawedz ogrodzenia powinna byé na trwale Przymocowana

(np. zabetonowana) do podioza, do ktérego ono przylega,

Ogrodzenie powinno mieé mozliwosé wsplpracy z STD, w sposob
pozwalajacy na obserwacje ogrodzenia oraz wszelkich wejs¢ i wyjsé poza
jego obrgb, a takze z SSWiN, w sposob pozwalajacy na jak najszybsze

wykrycie zdarzenia czy incydentu,

Wysoko$é bram wjazdowych i wyjazdowych powinna by¢ adekwatna
do ogrodzenia. Napedy bram (je$li brama nie jest sterowana recznie) powinny
by¢ przystosowane do pracy w kazdych warunkach pogodowych. Nalezy

réwniez zapewnic¢ sprawowanie kontrolj w czasie dokonywanego na terenie




obicktu jednostki prokuratury fadunku i roztadunku towardw, (np, nadzor
sprawowarny osobiScie przez pracownika jednostki prokuratury lub

pracownika ochrony z wykorzystaniem STD),

Jezeli istnieje taka mozliwo$é nalezy wydzielié wejscia dla pracownikow
jednostki prokuratury oraz wejscia dla interesantéw, goéci i innych oséb,
a takze bramy wjazdowe i wyjazdowe dla pojazdow podanych wyzej grup

0s6b.

Wejscia na teren obiektu jednostki prokuratury dla pracownikdw oraz
przejScia pomigdzy strefami chronionymi powinny byé wyposazone
w aktywatory przejscia (elektrozaczepy, rygle elektryezne) kontrolowane
przez SKD, identyfikujgcy osobe i weryfikujacy jej uprawnicnia do wejécia
przy uzyciu danych uwierzytelniajacych, takich jak informacje zapamietane
(numer PIN), albo przechowywane w identyfikatorze (numer indywidualny).
Ponadto konstrukcia wejé¢ powinna umozliwiaé wzrokows identyfikacje
wehodzaeych os6b przez pracownika ochrony, W miare mozliwosei zaleca
si¢ tworzenie $luz wejdciowych dla interesantéw i godci, montaz drzwi
antywlamaniowych, okratowanie okien piwnic i parteru lub montaz okien

antywlamaniowych,

Niezaleznie od przyjetego w obiekcie jednostki prokuratury podziatu wejsé
nalezy dazy¢ do minimalizacii ich liczby w trakcie biezgcego uzytkowania,
W kazdym jednak przypadku nalezy pamigta¢ o wymogach zwigzanych
z przeprowadzeniem bezpiecznej ewakuacji. na wypadek zaistnienia takiej
sytuacji, a tym samym o obowigzku zachowania odpowiedniej liczby wejsé

i wyjéé dla jej sprawnego przebiegu.
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Oswietlenie i doswietlenie,

Jezeli istnieje taka mozliwose obiekty jednostki prokuratury powinny byé
o$wietlone w stopniy umozliwiajgcym skuteczne dokonywanie detekcji 0s6b,
kidre potencjalnie mogg zagrazaé prawidlowemy funkcjonowaniu jednostki
prokuratury, ich obserwacje, identyfikacje oraz rgjestracje, a takze detekeje

oraz rejestracie innych incydentow i niepozadanych zdarzen,

Doswietlone dodatkowo powinny byé wyznaczone strefy chronione.
Doswietlenic powinno podnosic Jakodé obserwacii realizowanej przy uzyciu
STD. W wybranych miejscach doswietlenie powinno wspieraé wykrycie
0s6b potencjalnie zagrazajacych prawidtowemu funkcjonowanin jednostki
prokuratury (wybrane strefy chronione i strely dojseia do obiekty Jjednostki
prokuratury — tzw. strefy podgjscia). Nalezy pamietaé, ze STD oprocz
wykorzystywania kamer termowizyjnych powinien réwnjes wykorzystywaé
Swiatlo odbite od elementéw dozorowanej przestrzent. Niektére typy kamer
mogg korzystaé nie tylko z o$wietlenia emitowanego w pasmie widzialnym,
ale réwniez emitowanego w  pasmie niewidzialnym  (w bliskiej
podezerwieni). Nalezy réwniey, pamigtaé o zapewnieniu zasilania awaryjnego

dla odwictlenia dozorowanej przesirzeni na wypadek awarii zasilania,

System kontroli dostepu.

Dostep do stref chrd'nionych oraz do kluczowych dla funkcjonowania

. jednostki prokuratury obszaréw i pomieszezefi powinien by¢ kontrolowany

i ograniczony wylacznie dla uprawnionych osGb, Zdomnos¢ do takich dziatan

zapewnia SKD, ktory:

1. umozliwia zabezpieczenie przed nieuprawnionym dostepem do stref
chronionych oraz, wybranych obszarow i pomieszczen;
2. umozliwia ograniczenie poruszania si¢ po obiekcie jednostki prokuratury

080D, ktdre nie 33 do tego uprawnione;
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3. umozliwia wydzielenie stref chronionych, do ktorych dostgp bedg miaty
tylko osoby uprawnione;

4, wspomaga potwierdzenie tozsamosci pracownikéw  jednostki
prokuratury;

5. zapewnia odpowiedni poziom dostgpu do obicktu jednostki prokuratury
dla interesantdw, gosci oraz innych oséb;

6. wspomaga nadzorowanie ewakuacji w sytuacjach jej wymagajacych.

SKD powinien byé wprowadzony we wszystkich strefach chronionych
1 obejmowaé wszystkie (lub przynajmnicj uzywane) wejécia, wyjscia, bramy
wijazdowe i wyjazdowe, Wybrane pomieszczenia wewnatrz stref chronionych
powinny byé wyposazone w urzgdzenia blokujgce przejseia, kontrolowane
i sterowane przez SKD [ub inng metoda stuzgoa identyfikacii osob
wchodzacych  ikontroli ich dostgpu  do pomieszezenia  (klucy,
wideodomofon), SKD powinien by¢é wspomagany przez STD, a dostep
do poszczegblnych stref chronionych powinien by¢ przyznany wylacznie
pracownikom jednostki prokuratury, ktérzy sg niezbedni do zapewnienia
wlasciwego funkcjonowania okreslonej strefy lub znajdujacych sig w niej
urzgdzen, W zaleznodei od potrzeb jednostki prokuratury SKD moze by¢
oparty na czytnikach lokalnych obstugujgeych poszezegodlne przejscia lub
na rozwigzaniach sieciowych (czytniki przejéé polaczone z centralng bazg

odbiorcza).
System dozoru wizyjnego.

STD to system kamer stuzacych do przekazywania obrazu z okreslonych
obszaréw Iub pomieszczen, dziatajacy w zamknigtym systemie odbiorczym,
ktorego zadaniem jest nadzorowanie tych obszaréw Iub pomieszezen, a tym
samym shuzgey do zwigkszenia bezpieczefistwa w obrebic odcinkow,

w ktérych kamery zostaly zainstalowane.




STD powinien obejmowagé strety chronione oraz obszary i pomieszczenia,

ktére wymagajace statej kontroli i nadzoru.

Zastosowanie STD powinno zapewniad:

1. prowadzenie dziatan ochronnych z oddalonych migjsc;
identyfikacje rodzaju zdarzenia, incydentu lub zagrozenia,
wykrycie i identyfikacje 0s6b oraz pojazddw;

detekcje ruchu (z opcig alarmowania w wybrany sposdb);

S W

zapis obrazu.

STD powinien sktadac si¢ z nastgpujgcych elementéw:

. kamer statych lub ruchomych (z opcja Sledzenia);

[

Systemu tzw. o$wietlenia sceny;
infrastruktury stuzacej do transmisji wizji oraz sterowania kamerami;

rejestratoréw obrazu;

s e

zestawu monitoréw i urzadzen sterujgeych znajdujgeych si¢ W centrum

dozoru (centrum monitoringu),

Axchiwizacja 1'0dzajru zdarzetl i incydentéw powinna zaleze¢ od charaktery
obiektu jednostki prokuratury 1 wynosié¢ 30 dni liczonych od dnia zapisu.
W przypadku wykrycia b uzasadnionego podejrzenia popelnienia
przestepstwa lub wykroczenia zapis z tym zwigzany nalezy zarchiwizowad

W sposéb niezmnicjszajacy jego jakosci.

Zakres dziatania systemu kamer powinien obejmowaé objete monitoringiem
strefy chronione, obszary i pomieszezenia w catosei wyraz z uzytkowanymi
w ich granicach wejéciami i wyjSciami oraz bramami wjazdowymi
iwyjazdowymi oraz pozostale wejscia, wyjscia, bramy wijazdowe
i wyjazdowe. STD zainstalowany przy wejsciach i wyjéciach oraz bramach
wjazdowych i wyjazdowych stref chronionych powinien umozliwiaé

péZniejszy identyfikacie osob wehodzgeych i wychodzacych ordz pojazdéw




IX.

wiezdzajacych 1 wyjezdzajacych z tych stref. Kamery ruchome powinny
obejmowad istotne odeinki obiektu jednostki prokuratury, w tym kotytarze
i drogi. Przy planowaniu rozmieszczenia kamer nalezy uvnikaé tzw. martwych
pol, tzn. miejsc lub punktdw infrastruktury krytycznej, ktore bylyby poza

mozliwoscig podgladu przy wykorzystaniu STD.

Centrum dozoru (centrum monitoringu) powinno integrowaé wszystkie
zabezpieczenia techniczne o charakterze elektronicznym (SKD, SSWiN,

STD, ESKOK) wchodzace w sktad sytemu ochrony 0séb i mienia w jednostce

prokuratury.
System sygnalizacji wlamania i napadu.

SSWiN stosuje sig w celu wykrycia i rejestracji préb nieuprawnionego

wejscia do strefy chronionej, wybranych obszaréw 1 pomieszezef oraz

“do przekazywania przy uzyciu przyciskéw alarmowych informacji

o wystgpieniu bezposdredniego zagrozenia dla prawidiowego funkcjonowania

jednostki prokuratury.

SSWiN oparty jest m. in. na urzadzeniach:

1. wykrywajacych ruch w sferze objetej jego dziataniem;

2. wykrywajacych otwarcie drzwi wejsciowych i wyjéciowych;

3. wykrywajacych wypetnienie innych otworéw budowlanych (np. okna
itp);

4, wykrywajacych uszkodzenie powierzchni szklanych;

5. wykrywajacych ingerencje w ogrodzenie;

6. ostrzegajacych o zagrozeniach (przyciski alarmowe).

W celu jak najszybszego wykrycia zdarzenia lub incydentu SSWiN powinno
by¢ objete ogrodzenie zewnetrzne jednostki prokuratury, wejscia 1 wyjscia,

bramy wijazdowe i wyjazdowe (dla kazdego obicktu jednostki prokuratury




oddzielnie), a takze wybrane obszary otaz pomieszczenia znajdujace si¢

wewnairz stref chronionych.
Elektroniczny system-lmntmli obiegu kluczy,

ESKOK spetnia w systemie zabezpieczenia istotng rol¢ prewencyjng. Dzieki

niemu W duzym stopniu maleje prawdopodobiefistwo dostania sie kluczy

W niewiaéciwe rece. Rowniez sam persone] ochrony ma ograniczony dostgp

do Kkluczy. Zautomatyzowanie procesu kontrolj obiegu kluczy pozwala

wlaseiwie "gospodarowag" zatrudnionym personelem — pracownicy ochrony

sg odciazeni od zmudnych czyanosci administracyjnych i mogg zajaé sie

innymi, whasciwymi dla nich zadaniami. W razie koniecznogci sporzadzenie

Jakiegokolwiek raporty dotyczgcego obiegu kluczy nie nastrecza wiekszych

trudnosci i nie wymaga nadmietnego czasu,

Dostep do kluczy od siref chronionych, obszaréw i pomieszezen powinien

by¢ kontrolowany i ograniczony wylgcznie do uprawnionych oséb. Zdolnosé

do takich dziatan zapewnia elektroniczny system kontroli obiegu kluczy,

ktéry:

I. umozliwia zabezpieczenie kluezy przed dostgpem do nich 0séb, ktore
nie sg do tego uprawnione;

2. zapewnia osobom upowaznionym fatwy i precyzyjnie nadzorowany
dostep do kluczy uzywanych w obiekcie jednostki prokuratury;

3. gwarantuje zabezpieczenic zdeponowanych kiuczy i petng kontrole ich
obiegu; '

4. umozlisia sporzadzanie raportéw o aktualnym stanie obiegu kluczy oraz,
historii obiegn w wybranym okresie;

W zaleznosci od potrzeb jednostki prokuratury elektroniczny system kontroli

obiegu kluczy moze by oparty na urzadzeniach (depozytorach) lokalnych

obstugujacych poszezegolne obszary lub rozwigzaniach sieciowych.




Zapewnienie ochrony 0séb i mienia w jednostce prokuratury.

Podstawowym 1 najskuteczniejszym sposobem zapewnienia ochrony oséb
i mienia w jednostce prokuratury jest przestrzeganie obowiazujacych w tej
materii uregulowan prawnych oraz reziméw eksploatacyjnych zabezpicczen
technicznych wchodzgcych w sklad systemu ochrony oséb i mienia
w jednostce prokuratury. Wlasciwa ochrona oséb i mienia w jednostce
prokuratury zalezy od sposobu realizacji tych proceséw w ramach kazdego
obiekiu i wymaga zaangazowania pracownikéw wszystkich szczebli
jednostki prokuratury. Ponadto zwigzana jest z przestrzeganiem zasad
i praktyk bezpieczenstwa:

. technicznego;,

. pozZarowcgo,

. chemicznego;

1
2
3
4, transportu;
5. $rodowiskowego;
6

. pracy.

Jednoczeénic nalezy pamigtaé o zapewnieniu podtrzymania awaryjnego
zasilania zabezpieczen technicznych o charakterze elektronicznym,

na wypadek zaniku zasilania z sieci energetycznej.

Dla jednostek prokuratury sugeruje si¢ uzyskanie czaséw gotowosci

~ wynoszacych:

1. SKD -4 godziny;
2. STD z o$wietleniem — 4 godziny,
3. SSWiN - 60 godzin.

Nalezy rownicz pamigtaé, by wszystkie wdrazane zabezpieczenia techniczae

w postaci elementoéw mechanicznych i elektronicznych speiniaty zalecenia
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iwymogi zawarte w aktualnych normach technicznych w  zakresie
konstrukeji i montazu;

1. systemdéw alarmowych i elektronicznych systemow zabezpieczen — SKD;
2, gystemow dozorowanych — STD;

3. systeméw alarmowych — SSWiIN;

4. drzwi, okien, $cian ostonowych, krat, zaluzj itp. (odporno$é na wiamanie)

Podstawowe warunki zapewnienia ochrony os6b i mienia w Jednostce

prokuratury.

System ochrony oséb i micnia w Jednostee  prokuratury odporny

na zaktdcenia powinien cechowad sig:

—

. ciagly dostgpnoscig ustugi;
2. niezawodnodcig;

3. zdolnoscig serwisowa;

4

. bezpieczefistwem.

Zaleznie od sytuacji i eksploatacyjnego $rodkéw wchodzacych w skiad
systemu ochrony 0s6b i mienia w jednostce prokuratury, dodatkowo mogy
by¢ takze wymagane: krotkie Czasy napraw urzgdzen wchodzgcych w skiad
systemu, mozliwod¢ wymiany elementow keytyeznych systemu, strategie

diagnostyczne, odpowiednie zapasy czesei zamiennych.
Ochrona przeciwpozarowa.

Podstawowe czynnosci w zakresic ochrony przeciwpozarowej jednostki
prokuratury to;
1. przestrzeganie przeciwpozarowych wymagan techniczno-budowalnych,
instalacyjnych i technologicznych, w tym;
a) zapoznanie pracownikéw jednostki prokuratury z przepisami

przeciwpozarowymi,




b) ustalenie sposoboéw postgpowania na wypadek powstania pozaru,
klgski zywiotowej lub innego miejscowego zagrozenia,

2. wyposazenie budynkdw, obiektéw budowlanych lub okreslonego terenu
w wymagany przepisami podrgozny sprz¢t gasniczy i urzqdzenia
przeciwpozarowe, w postaci: '
a) stalych i polstatych urzgdzen gasniczych i zabezpieczajgcych,

' b) urzadzefi wehodzacych w skiad systemu sygnalizacji poZarowej

i dzwiekowego systemu osiizegawczego,

¢) instalacji oswietlenia ewakuacyjnego oraz o$wietlenia awaryjnego,

d) hydrantéw i zawordw hydrantowych,

e} pomp w pompowniach przeciwpozarowych,

f) przeciwpozarowych klap odcinajgcych,

g) urzadzen oddymiajgcych oraz drzwi i bram przeciwpozarowych,
o ile s wyposazone w systemy sterowania;

3. zapewnieni¢ konserwacji oraz naprawy urzadzefi przeciwpozarowych
i podrecznego sprzetu gasniczego w sposéb gwarantujgey ich sprawne
i niezawodne funkcjonowanie; ‘

4. zapewnienie osobom przebywajacym na ferenie jednostki prokuratury
bezpicczenstwa i mozliwodci ewakuacyi;

5. priygotowanie budynkéw, obiektéw budowlanych oraz okreslonego

terenu jednostki prokuratury do prowadzenia akeji ratowniczej.,

XIV. Wymagania wobec wykonawcéw. -

Pracownicy podmiotu wykonujgcego prace na zlecenie jednostki prokuratury,
szezegolnie w sektorze ochrony osob 1 mienia, serwisu zabezpieczen
technicznych oraz utrzymania czynnodci w obiekcie jednostki prokuratury,
powinni zosta¢ zweryfikowani pod katem ich niekaralnosci za przestgpstwa
umyélne, np. poprzez zlozenie przez pracodawcg takicj osoby stosownego
oswiadczenia. Ponadto nalezy sprawdzié czy okre§lony wykonawea posiada

odpowiednie koncesje lub innego rodzaju niezbedne zezwolenia pozwalajgce




mu na wykonywanie rodzaju ushig Swiadczonych na rzecz jednostki

prokuratury, a takze spelnia standardy jakogci, posiada stabilnosé finansowa

itp.

Po ustaleniv zakresu $wiadczonych ustug oraz ocenie ryzyka ich
ewentualnego negatywnego wplywu na niezakidcone funkcjonowanie
jednostki prokuratury powinno ustali¢ sie poziom dostepu do poszezegdlnych
obiekiéw = jednostki prokuratury dla pracownikéw  wykonawcy,
przeprowadzi¢ odpowiednie szkolenie takich o0s6b oraz poinformowaé
te osoby o wystepujacych zagrozeniach i obowiazujacych procedurach
w jednostce prokuratury, a hastc;pnie wydaé przepustki lub ustanowié prawo
dostepu do wybranych obszarow w inny sposob. Wszystkie prace mogace
mie¢ negatywny wplyw na prace jednosiki prokuratury musza byé
wykonywane pod nadzorem jej statej kadry pracowniczej. Osoby posiadajgce
uprawnienia do kontroli zabezpieczes technicznych  (mechanicznych
ielektroniczﬁych) lub dokonywania w nich zmian powinny autoryzowaé
dokonanie tych czynnosei przez potaczenie minimum dwéch niezaleznych
iunikalnych identyfikatoréw (np. kod i karta). Jezeli sq to osoby spoza
jednostki prokuratury nalezy rozwazy¢ potrzebe wykonywania takich prac
wspblnie z pracownikiem jednostki prokuratury lub pod jego nadzorem.
Wlasciwa praktykg powinno byé podanie koddw dostgpu przez pracownika
jednostki prokuratury i zewnetrznego serwisanta w celu  dokonania
mozliwych zmian konfiguracyjnych. Dodatkowo przedmiotowe zmiany
powinny  zostaé zarejestrowane w dokumentacji jednostki prokuratury
(np. ksigzka serwisu, ksigzka stuzby, ksigzka zabezpieczed technicznych
-systemu czy inne dokumenty rejestrujgce zdarzenia dotyczgce zabezpieczenia

technicznego).




XY. Postepowanie wobec osob, co do ktérych nastapilo zakenczenie stosunkn

pracy.

Pracownik opuszczajacy stanowisko pracy z powodu rozwigzania umowy

o prace albo wygasdniecia stosunku pracy powinien zwrdcic:

== R "

legitymacie stuzbowa,

identyfikatory;

stuzbowe telefony komérkowe;

stuzbowe karty kredytowe, podpisy elektroniczne;
stuzbowe wizyidwki, pieczatki i pieczgcie;

klucze do pomieszezen shuzbowych;

generatory kodow jednorazowych;

nalezgce do jednostki prokuratury dokumenty;

stuzbowe przenosne nosniki danych, komputery i tablety.

Jednoczesnie osoby odpowiedzialne za przyznawanie dostepu (fizycznego

i teleinformatycznego) powinny:

1.

zablokowaé uprawnienia dostepu do systeméw informatycznych
i elektronicznych, w tym dezaktywowaé identyfikatory, karty dosi¢pu,
hasla;

zmieni¢ kody dostepu do drzwi, depozytorow;,

anulowac karty kredytowe;

przekazaé pracownikom ochrony odpowiednio wezesniej informacje

o cofhigeiu uprawnien pracownikowi.

Podane wyzej zasady nalezy odpowiednio stosowaé rowniez w przypadku

$mierci pracownika jednostki prokuratury.




 Zalgoznik nr 2 do zarzadzenia Nr 45 /2022
Prokuratora Generalnego z dnia 2403, 2022+,

Wzor
Plan ochrony jednostki prokuratury
Czesé 1
Charakterystyka jednostki prokuratury

Lp. Tredc Uwagi
1. | Lokalizacja jednostki prokuratury . Nalezy sporzadzi¢ Lkrotki opis
L. miejscowos; Jednostki prokuratury ze wskazaniem
2. ulica; Jej umiejscowienia (np. budynek nr
3. adres; . woprzy ul ow oL, ktéry stanowi
4, telefon, fax. siedzibe ,,Prokuratury ... w ...”) oraz
ewentualnie zalaczyé mapke
lokalizacji obiektu/szkic sytuacyjny
z legends.
2. Nalezy wskazaé sposéb oznakowania
Jednostki prokuratury, np. tabliczka
z napisem ,,obszar chroniony” oraz
podac ewentualnie inne oznaczenia,
Jezeli takie wystgpuja (np. ostrzezenie
przed nieuprawnionym wstepem).
2. | Pelna nazwa jednostki prokuratury oraz petna | Nalezy podaé adres zgodny z adresem
nazwa 1 adres nadrzednej  jednostki wynikajacym z ewidencji,
prokuratury.
3. | Jednostka prokuratury: W jednostee prokuratury wieloobiektowej
1. jednoobicktowa; nalezy  wymienié  wszystkie obiekty
2. wieloobicktowa {do kazdego | podlegajace ochronie.
z obiektdw nalezy wymienié nazwe
obiektu i adres),
4. | Polozenie jednostki prokuratury w ukladzie

komunikacyjaym miasta:




1. odleglo$¢ od najblizszej jednostki

Policji;

2. odleglodé od najblizszej jednostki
Strazy Pozarnej;

3. odlegleéé od najblizsze] stacji |

Pogotowia Ratunkowego;

4, odleglosé od najblizszego szpitala;
odlegtodé od centrum miasta;

6. odlegtoi¢ od dworca PKP, PKS,
przystanku MPK.

Charakterystyka sgsiedztwa  jednostki

prokuratury, z podaniem jej pofoZenia
geograficznego (strony swiata) oraz ksztatu
terenu, na ktérym zlokalizowana jest
jednostka prokuratury, z wyszezegblnieniem
zajmowanej przez nig powierzehni podawanej

w ha.

Nalezy sporzadzi¢ krotki opis polozenia
jednostki prokuratury (np. Prokuratura ...
w ....jest jednoobiektowa, Budynek siedziby
wydzielony,

Prokuratury ...w jest

ogrodzony 1 oznakowany informujac
o przebiegu granicy chronionej, od sfrony
zachodniej budynek graniczy z budynkiem

oy W ktoérym mieszoza si¢ ..., od strony
wschodniej graniczy 7 ..., do strony péinocnej
graniczy z ..., a od strony potudniowej z ulicy
jednokierunkowq i usytuowanymi przy niej
garazami i blokami mieszkalnymni, teren
na ktérym zlokalizowana jest Prokuratura ...
ha,
w tym na jego zabudowe przypada ...ha).
Do

58 usytuowane W

W ... ma ksztalt ....0 powierzchni ...

jednostek prokuratury, Ictdre
budynkach

wykorzystywanych przez innych
nzytkownikéw nalezy opisaé nie tylko

otoczenic zewnetrzne, ale réwniez podaé dane

| dotyczace tych uzytkownikow oraz ich

lokatizacjii w poszezegblnych czgsciach
budynku (np. umiejscowienie na okreslongj

kondygnacji i w okreglonej czgsei budynku),

Liczha zatrudnianych

w jednostce prokuratary, przyblizona liczba

pracownikow




interesantdw  wehodzacych do  jednostki
prokuratury w godzinach jej pracy oraz
przyblizona liczba samochoddw
wjezdzajacych do jednostki prokuratury

w godzinach jej pracy.

Obiekty jednostki prokuratury dzierzawione
od innych podmiotéw (ilo$é obickiéw, dane
dotyczace wilasciciela lub wspotwlasciciel;
obiektu oraz rodzaj prowadzone] przez
niego/uich dziatalnodei, lokalizacja obiektu,
powierzchnia i kubatura obiekty, system
wydzielenia technicznego obiektéw oboych
od obiektu jednostki prokuratury, zasady
orgattizacji wspélnej kontroli (systemu ruchu

osobowego, pojazdowego i materiatowego),

Gdy na okreSlonym terenie funkcjonuja
rowniez inne podmioty nalezy zawrzeé obok
danych na ich temat takze stwierdzenia, |
ze podporzgdkujg si¢ one obowigzujacym
obiektu
prokuratury. Gdy w tych podmiotach

zasadom  ochrony jednostki

funkcjonuje  odrgbny  system ochrony

powinrze to znalezé  odzwierciedlenie

W odrebnej instrukcji  wspdldziatania

wszystkich  sluzb  ochronnych, Wykaz

podmiotéw moze stanowié zatgeznik do planu

ochrony jednostki prokuratury,

Gromadzone lub przechowywane drodki
platnicze oraz  przedmioty wartodciowe

(lokalizacja, maksymalny IHmit wartodei

pienigznych i niepienigznych

przechowywanych w jednostee prokuratury),

Pomieszczenia, w kidrych przechowywane
s9 dokumenty lub urzadzenia stanowigce

tajemnice prawnie chroniong (lokalizacja).

Jezeli w obiekcie jednostki prokuratury
znajduje si¢ ,kancelaria tajna” to w palnie
ochrony jednostki prokuratury powinna byé
adnotacja, e pomicszozenie {o spehnia
wymogi wynikajace z obowiazujgcych w tef

materii przepiséw prawa.




Czese 11

Analiza stann potencjalnych zagrozen i aktualnego stanu ochrony osob i mienia

w jednostce prokuratury

Lp.

Treéd

Uwagi

10,

Wystepujace zagrozenia;
1. naturalne (obiektywne):

a) powddz,

b) huragan,

¢y wyladowania atmosferyczne,

d) wielkie upaty i mrozy,

e} katastrofy { pozary,

T} inne  zdarzenia  generujgce
powstanie awarii urzadzet,
czlowieka

2. wywolane przez

(subiektywne):

a) kradzieze, w tym kradzieze
pracownicze,

b) dywersja, sabotaz,

¢} wiamanie, napad,

d) podiczenie
fadunkdéw wybuchowyeh 1 inne
akty terroru,

€) naruszenie
przepiséw dotyczacych ochrony
informacji  nigjawnych  oraz
ochrony danych osobowych,

0 zakidcenie
porzadku publicznego,

g) wandalizon,

h) zniszczenie mienia.

Opis przyczyn zagrozenia

i prawdopodobienstwo ich wystgpienia.

11

Ochrona tajemmic prawnic chronicnych

w jednostce prokuratury 7 uwzglednieniem

zagrozen niclegalnego:




1. filmowania,
2. fotografowania;

3. nagrywania dZwigku.

nadzwyczajnych (syntetyczny opis),

2. | Zdarzenia nadzwyczajne, Nalezy  wskazaé  zaistniale  zdarzenie
Obowigzek rejestracji  wypadkow, awarii, | nadzwyczajne albo jego brak.
przestepstw, wykioczen, uzycia broni, ujecia Przy opisie zdarzef nalezy podaé dane za rok
oséh itp, poprzedzajgey sporzgdzenie planu ochrony
Jjednostki prokuratury. '
13. | Zrédta i przyczyny zaisthiafych zdarzen | Pankt ten powinien by¢ wypelniony jedynie

stwierdzonych  zdarzed

wypadku
nadzwyczajnych, o ktérych mowa w pkt 12.

W

Czesé HI

Ocena aktualnego stanu ochrony 0s6b i mienia w jednostce prokuratury

bedacy  pracownikami

Jjednostki prokuratury;

1. dozorcy

2. dozorcy bedacy pracownikami firmy
zewngtrzne] (pefna nazwa [ adres
nazwisko

firmy, imie i

wiadcicicla/wspélwitaseicieli  firmy,
imig i nazwisko dyrektora firmy lub

innego jej przedstawiciela, podstawa

Ep. Tresé Uwagi
14, | Podstawa prawna funkcjonowania | W przypadku niedysponowania w mormencie
dotychczasowej ochromy o0s6b i mienia sporzadzania  planu  ochrony  jednostki
w jednosfce prokuratury {np. powotanie | prokuratury  dokumentem stanowiacym
wewnetizne]  stuzby  ochrony, umowa podstawe prawng funkcjonowania
cywilnoprawna o  $wiadezenie ushig w dotychczasowej ochrony o0séb i mienja
zalresic ochrony oséb i mienia w formie W jednostce prokuratury wystarczy podanie
bezpodredniej ochrony fizycznej). informacji na temat rodzaju sprawowatej
ochrony. W przypadku opracowania nowego
planu ochrony jednostki prokuratury nalezy
zapisa¢ informacje z poprzedniego planu.
15. | Rodzaj pracownikéw achrony: Nalezy wyszezegolnié wszystkich

przedsigbiorcow prowadzacych dzialalnoéé
gospodarcza w zakresie ushig ochrony oséb
i mienia na podstawie koncesji (bezposrednia
grupy
interwencyjne (patrolowe), transport wartodei

ochrona  fizyczna, monitoring,

pienigznych).




prawna do prowadzenia dziatalnosci
gospodarcze] w tym zakresie);
przedsiebiorcy

dzialalnodé

3. pracownicy
prowadzgceego
gospodarcza w zakresie ustug ochrony
0s6b i mienia na podstawie koncesji
(petna nazwa i adres przedsigbiorcy,
numer i data wydanej przez Ministra
Spraw Wewngtrznych i Administracji
koneesji oraz okres waznosei koncesji

i zakres jej przedmiotu).

16. | Stan etatowy i osobowy pracownikéw ochrony | Przy  okvedlaniu  stanu  liczbowego
z uwzglednieniem wewngtrznej sluzby | pracownikéw  ochvony nalezy  wpisaé
ochrony. zarowno stan efatowy, jak i stan faktyczny.

17. | Rodzaj, dyslokacja, obsada i czas stuzby | Przy opisic rodzaju i lokalizacii shizby
ochronnej: ochronnej nalezy odnie$¢ sig do stanu

i, posterunki stafe; faktycznego, a nie planowanego.

2. posterunki dorazae;

3. obchody (sprawdzanie przez kadrg

funkeyjng jakosci pelnienia shuzby);

4, patrole;

5. stacja monitorowania alarmow;

6. grupy interwencyjne (patrolowe);

7. konwoje.
Zadania pracownikéw ochrotty
na poszezegblnych  odcinakach  stuiby g
ochronngj,

18. | Rodzaj oraz ilo$é uzbrojenia i wyposazenia | Przy opisie rodzaju i ilosci uzbrojenia nalezy

sluzby ochronnej:

[. broi palna  bojowa, gaZowa

i alarmowa;
2. paralizatory elekiryczne o $rednig]
wartoéei  pradu w  obwodzie
przekraczajacej 10 mA,;

3. palki wielofunkcyjne

ochronne

i kajdanki;

odnicéé  sie faktycznego,

a nie planowanego.

do  stanu




4. Igcznosé bezprzewodowa,;

5. srodki transportu;

6. inne wyposazenie.
Informacja dotyczaca wydanego pozwolenia
uprawniajgcego  specjalistyczna  uzbrojona
formacje ochronna do posiadania  broni

{nt, data, nazwa organu Policji wydajacego

abecney) pracownikdw ochrony

z uwzglednieniem:
ujetych na gorgoym

uczynku popetnionego przestepstwa

I. ilodei o0s6b
Jub wykroczenia;

2. ilosci 0s6b przekazanych
do dyspozycji Policji w zwigzkn
z popelnieniem przestepstwa lub
wykroczenia;

3. wartodei  strat poniesionych przez

jednostke  prokuratury w wyniku

pozwolenie).
19. | Miejsce i sposéb zabezpieczenia broni | W miare posiadanych informacji w palnie
i amunicji. ochrony jednostki prokuratury nalezy podaé:
date protokotu sprawdzenia przez Policje
wymaganl technicznych magazynu broni
i amunicji lub pomieszezeh
pozamagazynowych oraz sposobu
zabezpieczenia broni 1 amunicji (niezaleznic
od fakiu usytuowania magazyn lub
pomieszczenia pozamagazynowego, 1. tego
czy jest w obiekeie jednostki prokuratury, czy
tez poza nim).
20. | Lokalizacja i rodzaj pomieszezen stuzbowych | Opis zgodny ze stanem faktycznym.
pracownikéw ochrony.
21, Rodzaj prowadzonej dokumentacii shizby | Opis zgodny ze stanem faltyczoym.
ochrony.,
22, | Efekty pracy (za ubiegly rok do chwili




lub

dokonanego przestepstwa

wykroczenia.

23,

QOcena zbiorcza dotychczasowego stanu

ochrony os6b 1 mienia w jednostce

prokuratury w zakresie bezposredniej ochrony

fizyczne] oraz zabezpieczen technicznych.

Ocena zbioreza powinna w swoich zapisach
obejmowaé zagadnienia nie tylko dotyczace
bezposrednicj ochrony fizycznej, ale takze
odnoszace sie do stosownych aktualnie
i funkcjonujacyeh w obiekcie jednostki

prokuratury zabezpieczen technicznych.

Czes¢ IV

Dane dotyczsee specjalistycznej uzbrojonej formacji ochronnej

Lp.

Tresc

Uwagi-

24.

Rodzaj specjalistycznej uzbrojongj formacii
ochronnej (np. wewngtrzna shuzba ochrony
lub pracownicy przedsigbiorcy, ktdry uzyskat
koncesje na prowadzenie  dziafalnosci
gospodarczej w zakresie uslug ochrony osob i

mienia oraz posiada pozwolenie na brof).

1. W przypadku, gdy ochrona ma byc
sprawowana przez ptzedsigbiorce,
koncesjg

ktory uzyskat

na prowadzenie dziatalnogel

gospodarcze] w  zakresie ustug
ochrony osdb i mienia oraz posiada
pozwolenie na bron, w planie ochrony
jednostki prokuratury dolkonuje si¢
adnotacji o fakcie posiadania przez
tego przedsicbiorce statusy
specjalistycznej uzbrojonej formacji
kierownik

ochronngj.  Ponadto,

jednostki  prokuratury  informuje

wymienionego przedsiebioree
o obowigzku sprawowania ochrony
osab i mienia w jednostee prokuratory
zgodnie z warunkami plany ochrony
Jjednostki prokuratury. |
2. W przypadku

do realizacji zadan ochrony oséb

wykorzystania

i mienia w jednostce prokuratury

shuzb

Zaréwno wewnetrznych




ochrony, jak réwniez pracownikéw
przedsigbiorcy,  ktéry uzyskat
koncesje na prowadzenie dzialalnosci
gospodarezej w  zakresie ustug
ochrony oséb i mienia, nalezy
okresli¢ zasady podlegtogé stuzbowej
pracownilkdw ochrony,
W szezegolnodei gdy ochrona ta jest

realizowana przez rozne podmioty.

25.

Stan  etatowy i osobowy pracownikéw

specjalistycznej uzbrojonej formacji
ochronngj (wewngtrznej stuzby ochrony lub
Ppracownikéw przedsigbiorcy, ktory uzyskal
koncesje na  prowadzenie  dzialalnosci
gospodarczej w zakresie ushig ochrony os6b

i mienia oraz posiada pozwolenie na bron).

W przypadku sprawowania ochrony
przez przedsigbiorce, kitry uzyskat
koncesje na prowadzenie dziatalnose;
gospodarcze) w  zakresie usiug
ochrony 0s6b 1 mienia oraz posiada
pozwolenie na brof, nalezy podac
minimalng i maksymalng liczbe
pracownikéw ochrony wykonujgcych
swoje obowigzki w ciagu jedngj
doby/zmiany w dni robocze i dni
wolie,

Nalezy uwzglednié wszystkie formy
ochrony, zwlaszeza jereli jest ona
wykonywana przez rézne podmioty:
ochrona

a) stala  bezpodrednia

fizyczna,

b) ochrona dorazna w postaci grup
interwencyjnych,

¢) konwaje,

d) monitoring,

26.

Wyposazenie pracownikéw specjalistycznej

uzbrojonej formacji ochronnej,

Wyposazenie pracownikdw
specjalistycznej uzbrojonej formacji
ochronnej powinno byé  zgodne
z potrzebami stuzby w okresionej
Jjednostki

kategorii obicktow

prokuratury i przewidywanych

zagrozefl,




2. Proponowany rodzaj oraz liczba

egzemplarzy broni przeznaczonej
do ochrony 0s6b i mienia w jednostce
prokuratury powinna scisle
korespondowaé z rodzajem
wykonywanej stuzby i pozostawad
w zgodnodei z organizacja ochrony
wynikajacg z VI czedei planu ochrony
jednaostli  prokuratury oraz nie
przgkraczaé  liczby  przewidzianej
na zaopatrzenie dwoéch  zmian.
Warumek ten dotyczy kazdego
z przedsigbiorcow  wykonujacych
zadania ochronne,

Kazdy z pracownikéw  grupy
interwencyjnej powinien byé
uzbrojony w brofl palng bojowa oraz

normatyw amunicji.

27.

Sposdb  zabezpieczenia broni i amunicji
z uwzglednieniem warunkdéw okreslonych
w  rozporzadzeniv  Ministra  Spraw
Wewngtrznych i Administragji z  doia
21 paZdziernika 2011 r. w sprawie zasad
uzbrojenia  specjalistycznych  uzbrojonych
formacji  ochronnych i warunkdéw
przechowywania oraz  ewidencjonowania

broni | amunicji (Dz, U. 22015 r. poz. 992)

28.

Spos6b zabezpieczenia stacji monitorowania

alarmow.

Stagja powinna spelniaé nastgpujgce

wWymogi:

a) stacja powinna by¢ wyposaZzona
w system sygnalizacji wiamania
i napadu podigczony do inng
stacji lub grupy interwencyjnej,

b) drzwi wejsciowe w klasie ,,C”,

c) system umozliwiajacy

identyfikacje oséb wehodzgcoych,




d) oftwory okienne - zabezpieczong |

technicznie w sposéb
utrudniajgey mozliwosé weladu
do

oraz, wiargnieci

pomieszczenia,

29,

Rodzaj dolcumentacji prowadzonej przez

pracownikéw splecja]istycznej uzbrojonej

formacji ochronne;j.

Dotyczy kazdej z form wykonywanych zada#

ochronnych z uwzglednieniem

dokumentowania zajed doskonalenia

zawodowego pracownikow specjalistycznej
uzbrojonej formacji ochronnej zwigzanych
z charakierem Wykonywanyph przez nich
zadaf w chronionym obigkcie jednostki
prokuratury lub zagrozeniami wynikajacymi
ze specyfiki tego obiektu, Zapis ten obejmuje
obowigzkows

zardwno dokumentacje

wynikajaca z obowigzuigcych przepisdw

prawa,  jak  réwniez  dokumentacje

fakultatywna,

prowadzenia

co do ktéref obowiazek

powstat w wyniku

wprowadzenia fego rodzaju wymo gu do planu
bad#

do umowy cywilnoprawnej o $wiadezenie

ochrony  jednostki  prokuratury

ustug w zakresie ochrony 0séb i mienia.

Czesé V

Dane dotyczace rodzaju zabezpieczeh techniczuych

Tresé

Uwagi

30.

Przedsigbiorca  prowadzacy dziatalno$¢
gospodarozg w zakresie ustug ochrony oséb
zabezpieczenia

i mienfa w formie

technicznego.

W planie ochrony jednostki prokuratury
nalezy dokanaé zapisu o fakcie wykonania
oraz. konserwacji zabezpieczen technicznych
przez, przedsighiorce prowadzacego
dziatalno$¢ gospodarcza w zakresic ustug
ochrdny 0sob 1 mienia. Ponadio plar ochrony

jednostki prokuratury  powinien zawierad

zapis o obowigzky wykonywania czynnosoei




naprawczych 1 konserwatorskich — przez
licencjonowanych pracownikéw
zabezpieozenia technicznego, zatiudnionych

przez przedsigbiorce, o ktbrym mowa wyzej.

31

Ogodlne  dane  techniczne dotyczace |

zabezpieczett technicznych  stosowanych
do  ochrony  obiektu, obszaru [ub
pomieszezenia przed wstgpem (dostgpem)
0s6b nieuprawnionych, napadem,
whamaniem, kradzieza itp. Lokalizacja
zabezpieczen technicznych, posiadane atesty
i spefnianie wymagafh norm wymaganych

na podstawie odrebnych przepisow.

1. W czedel V planu ochrony jednostki
prokuratury  nalezy  zamiedcié

informacje  zawierajacg  krdtke

charakterystyke zastosowanych

zabezpieczen technicznych
(mechanicznych i elektronicznych —
SKD, SSWiN, STD, ESKOK) oraz
wskazanie ich lokalizacji.

2. W przypadku posiadania przez
kietownika jednostki prokuratury
projekin wykonawozego
zabezpieczen technicznych ( SKD,
SSWIN, STD, ESKOK) lub
dokumentacji podwykonawczej,

zasadnym jest positkowanie sie

ta dokumentacja przy
opracowywaniu  planu  ochroay
jednostki prokuratury. W takim
przypadku  w  planie  ochrony
jednostki prokuratury odnotowuje sig
date  opracowania  dokumentacji,
firme jg sporzadzajgeg oraz posiadane
przez niz uprawniemia (koncesje).

Wszystkie zmiany w instalacji, ktére

nie obnizaja poziomu ochromy oséb

i mienia w jednostce' prokuratury nie

pociagaja za sobg zmiany planu

ochrony  jednostki  prokuratury.

Nalezy je jednak odnotowywac

w dokumentacji podwykonawcze.

Natomiast kazdy nowo wdrazany

projekt instalacji pocigga za sobg




koniecznoéé zmiany planu ochrony

Jjednostki prokuratury.

32.

Zabezpieczenie budowlane:
I. ogrodzenie;

2. Sciany;

3. stropy;

4. state kraty;

5

drzwi (stalowe,

wzmocnione
kratowe);

6. szyby  specjalne  wzmocnione,
kuloodporne, antywybuchowe;

7. odwietlenie,

8. inne.

Przy opisie ogrodzenia nalez wskazaé CcZy jest
o ogrodzenie typu porzadkowego, czy

zabezpieczajacego.

33,

Zabezpieczenia mechaniczne:
1. szafy pancerne;
szafy stalowo-betonowe:

2

3. szafy stalowe;
4. kasy stalowe;
5

teczki do przenoszenia wartodci
pienieznych;

drzwi obite blacha stalowsy;

zamki, kédki, inne zamknigeia;

zamki kasowe:

® om oo

rolety, ‘aluzje, okiennice, karty
ruchome;
10,

11.

bramki, tripody, kolowroty;
system klucza generalnego (master
key);

12. inne,

Oceny zabezpieczed technicznych nalezy

dokonywa¢  uwzgledniajac obowigzujace

przepisy prawa oraz aktualne certyfikaty,

podajac  klasy  zabezpicczenia, klasy

odpornodei na wihamanie, Idasy

ognjoodpornodei 1 inne klasy wynikajgce
(np.  szafy

z  wiasciwo$ci  urzadzenia

do przechowywania broni itp.).

34,

Systemn sygnalizacji wlamania i napadu:

l. migjsce zainstalowania i lczba:
czgsoi skiadowych systemu (central,
podcentral, manipulatorow, klawiatur
i inoych urzadzedi  sterujacych,
sygnalizatoréw, czujek, monitoréw,

polgczed itp.);




typy czujek ze wzgledu na sposéb
detekeji  (PIR, MW, stykowe,
wibracyjne itp.) oraz miejsce montazu

(wewnetrzne, Zewnetrzne),

polaczenia wewnelrzne
poszezegdinych urzadzeil
(przewodowo, bezprrewodowo,

praca w sieci);

sposob transmisji alarmu do stacji
monitorowania alarméw
(przewodowo, bezprzewodowo,
poprzez siec IP);

migjsce zainstalowania przyciskéw
napadowych stacionarnych
i informacja o posiadanio przyciskéw
przenoénych;

zasilanie podstawowe, awaryjne
{okres gotowosci rezerwowego Zrodia
zasilania);

sposéb wlgczania w dozdr systemu
poszezegdlnych  stref  (lokalnie,
centralnie w centrum ochrony);
informagja  czy  system  jest
zintegrowany z systemem doxzoru
wizyjnego,

informacja czy system posiada

program operacyjny i ma mozliwosci:

- graficznego zobrazowania

zagrozenia,

- realizowania grafiki obiektu;

. informacja ezy system spehia

nastepujgce wymagania;
- Zapewnia catkowity (autonomiczng)
niezaleznodé  dzialania  innych

systemow w razie jego awarii,




- rozpoznaje rodzaje zagrozen (jakie)
i zawiadamia o tym centrum nadzory
(jakie, lokalizacja), a nastepnie
wykonuje zadania z gry okreslonego
algorytmu,

- posiada zabezpieczenia
antysabotazowe,

- Jest odporny na zwarcia, przetwy
i zaktdeenia na liniach

dozorowanych.

3s5.

System dozoru wizyjnego:

|8

miejsca zainstalowania oraz rodzaj
kamer (cz/b, dualne, kolorowe,
termowizyjne,  analogowe,  IP,
megapikselowe);

przeznaczenie kamer (identyfikacja,
obserwacja, rozpoznanie, detekcja
itp.);

informacja c¢zy sa zastosowane
zabozpieczenia przed demontazem,
zmiang pola  widzenia, zanikuy
sygnah, zaniku zasilania kamery;
informacja czy kamery przeznaczone
sq do dziatania w kazdych warunkach
atmosferycznych, por dnia, czy
posiadaja odpowiednia czutosé i majg
zapewniong minimalng tlogé $wiatla
niezbedng do prawidtowego dzialania
(o$wietlenie sceny);

informacja czy kamery posiadaja
stale pole obserwagji,

informacja czy kamery ziieniajg
pole obserwacji (klawiaturg sterujaca,
automatycznie wg. zaplanowanego

eyklu);

Urzgdzenia rejestrujgce obraz 1 dzwigk
powinny byé umieszezone na odpowiedniej
wysokodel, umozliwiajace] rejestracje oséb
wehodzaeych 1 wychodzacych  oraz

wjezdzajacyeh i wyjesdzajacych pojazddw,




7.

informacia ozy kamery zmieniajg
pole  obserwacji  automatycznie
w wyniku wlgezenia alarmu 7 innych
systemow; '

informacja czy obraz z kamer jest
rejestrowany i archiwizowany (podaé
czas archiwizacji) oraz w jaki sposéb
jest  zabezpieczone  wrzadzenie
rejestriajgce; '

informacja czy istnieje mozliwosé

~weryfikagji  tresci  alarmu  przy

10.

11.

12,

pomoey urzadzen systemu felewizji
dozorowanej;

informacja czy system posiada
zasilanie awaryjnc (ckres gotowosci
rezerwowego Zrodia zasilania),
informacja  czy system dziala
w opatciu o sieé 1P,

informacja  czy  svstem  jest

zintegrowany z innymi systemami,

36.

System

kontroli dostgpu:

miejsce zainstalowania, liczba, typ
czgdel skiadowych systemu
(centralek, czytnikow, interfejsow
przeiscia kontrolowanego
(kontroleréw), czujek itp.);
informacja czy system jest wylgczony
od SSWIN albo c¢zy stanowi
oddzielny system;

informacja czy system identyfikuje
osoby i -steruie dostepem
uprawnioftych  os6b  do  stref
chronionych;

informacja w jaki sposob odbywa sig
identyfikacja oséb (karty,

biometryka, wideoweryfikacja itp);




5. informacja czy system automatycznie
rejestruje 1 archiwizuje aktualne

miejsce pobyiu o0s6b w obickcie

jednostki-prokuratury (w wybranych

abszarach, pomieszezeniach);

ozy

sa manipulatory

6. informacja stosowane

szyfrowe,
tj. autonomiczne zamki szyfrowe
(autonomiczne Iub w  polaczeniu
z karami magnetycznymi);

7. informacja czy system posiada

archiwizacje zdarzed (podaé czas

archiwizacji),

Czeé¢ VI
Zasady organizacji | wykonywania ochrony os6b i mienia w jednostce
prokuratary
Lp. | Tre$é Uwagi
39. | Rodzaj stuzby: Posterunek staly nie moze obejmowaé
l. posterunck staly — wystawiany | rozleglego  terenu, ponicwaz  moig
W migjscu wymagajacym ochrony | to  wymusié na  pracowniku ochrony

catodobowej albo w okreslonej porze
doby lub w okreslonych godzinach;
2, posterunek doraZny — wystawiony

w  migjscu,  ktére  wymaga
wzmochienia ochrony, w fym innego
ochrany,  badZ

rodzaju  shuzby

w migjsen 1 czasie nie objetym
przypadku

wystgpienia nagtego rdarzenia;

ochirons  stats, w

3. patrol — wykonuje zadania ochrony

okres$lonego odcinka obszaru

po wyznaczanej trasic;
4. obchéd — przeprowadzany w celu

skontrolowania sposobu

wykonywanie zadafi patrolowych, a zatem

pelienia  innego rodzaju  shuzby niz
posterunek staty. Jezeli w obickeie o rozleglef
powierzehni planuje sig oclirone stalg nalezy
doldadnic okreslié miejsce i czas dia
posterunkdw stalych oraz trase i czas dla
patrolu, co ulatwi precyzyjne oOkreflenie
zadan dla pracownika ochrony oraz nadzér
nad spracowang przez niego ochrona.

Posterunck  dorazny  ma  charakter
tymczasowy 1 wystawiany jest w  razie
koniecznodei wzmocnienia ochrony, w tym

innego rodzaju shuzby, badz w migjseu




wykonywania  zadan przez
pracownikdw ochrony oraz
rozpoznania  aktwalnego  stano
bezpieczefistwa obiektu  jednostki
prokuratury;

grupa interwencyjna (pafrolowa) —

co ngjmnigj dwdch uzbrojonych
pracownikdéw  ochrony,  ktbrzy
po uzyskaniu za posrednictwem

stanowiska monitorowania alarmow

informacji pochedzacych z urzadzed

lub systeméw alarmowych
sygnalizujacych ZAgrozenic
chronionego  obiektu  wspdlnie
realizuja  zadania ochrony osdb

i mienia w jednostce prokuratury
w Tormie bezpoéredniej ochrony
fizycznej doranej;
monitoring - rodzaj  stuzby
realizowana] w stagji monitorowania
alarmdw, przez ktory rozomie sig
stanowisko interwencyjne sprawujgee

staty dozdr sygnalow przesylanych,

gromadzonych 1  przetwarzanych
w elekironicznych  urzadzeniach,
systomach alarmowych,

sygnalizujaeych  zagrozenie  osdb

i mienia w obiekcie jednostki
prokuratury  oraz  podejmujace
decyzje o rozdzieleniu $rodkéw

niezbednych do usunigeia zagrozenia,

i czasie nie objetym posterunkiem statym,
w przypadku wystapienia naglego zdarzenia.
Prowadzenic obchodu ma na celu biezace
sprawowanie kontroli sposobu wykonywania
pracownikéw  ochrony

zadait  przez

i doraznego rozpoznawania  zagrozef
w obigkcie. Jego czestotliwodé 1 forme
dokumentacji zaleca sie okre$lié w planie
ochrony jednostki prokuratury. -

dla

na poszezegblnych rodzajach stuzby powinny

ochrony

Zedania pracownikéw

mie¢ odzwierciedlenic w  prowadzonej
dokumentacji shuzby ochrony.

Nalezy réwniez poda¢ obsade stuzby ochrony
i czas jej pelnienia, np. patrol staly:
dwuosobowy w godz, 8%%-16% jednoosobowy

w godz. 16%-8%,







